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Krieg der Zukunft?
Deutschland ristet sich mit einer
Cyber-Unit gegen digitale Angriffe.
ILLUSTRATION: MARIO SUSSBRICH

Von unserem Redaktionsmitglied
BENJAMIN STAHL

atelliten geraten aufler Kontrolle

und verschwinden im All. Flugzeu-

ge stiirzen vom Himmel. Aus Che-

miefabriken entweichen tddliche
Chlorddmpfe. In Raffinerien brechen Grof3-
feuer aus. Erdgaspipelines explodieren.
Atomkraftwerke schalten sich automatisch
ab. Die Stromversorgung bricht zusammen.
Banken konnen kein Bargeld mehr auszah-
len. Die Verkehrsinfrastruktur kommt zum
Erliegen. Lebensmittellieferungen bleiben
aus. Es kommt zu Plinderungen. Der Beginn
der Apokalypse? Nein. Das Unheil kam
durch die Glasfaserkabel, die die Erde um-
spannen.

So stellt sich Richard Clarke, ehemaliger Si-
cherheitsberater von insgesamt vier US-Prasi-
denten, in seinem Buch , World Wide War“
einen grof} angelegten Cyber-Angriff - eine
elektronische Attacke aus dem Internet auf
die [T-Systeme von Behérden und Unterneh-
men - vor. Auch wenn es nach Science-Fiction
klingt: Spétestens seitdem ,Stuxnet” 2010
eine iranische Urananreicherungsanlage an-
gegriffen hat, ist das Thema im Bewusstsein
vieler Staaten angekommen. Der Computer-

wurm hatte rund 1000 Zentrifugen der Anla-
ge zerstort, indem er die Frequenzen, mit
denen sie rotieren, manipulierte.

Bereits 2007 wurde Estland Opfer eines
Cyber-Angriffs. Hacker legten damals unter
anderem Websites von Regierung und Me-
dien lahm. Auch Handynetzbetreiber und
das grofite Finanzinstitut des Landes waren
betroffen. 2011 machten unter anderem An-
griffe auf Sony und den Internationalen
Wiahrungsfonds (IWF) Schlagzeilen.

Seit Jahren sieht sich auch Deutschland
zunehmend elektronischen Angriffen auf IT-
Systeme von Behorden und Wirtschafts-
unternehmen ausgesetzt: Im Jahr 2010 zdhl-
te das Bundesamt fiir Verfassungsschutz
(BfV) nach eigenen Angaben allein 2100 An-
griffe auf Rechner von Bundesbehorden - im
Vergleich zu 2009 ein Anstieg um 40 Prozent.

Die Bundesregierung reagierte: Im April
2011 nahm das Nationale Cyber-Abwehr-
zentrum seine Arbeit auf. Zehn Experten -
Mitarbeiter des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI), des Bundes-
amts fiir Bevolkerungsschutz und Katastro-
phenhilfe und des BfV - sollen kiinftig von
Bonn aus im Fall eines Cyber-Angriffs schnell
die Lage bewerten und Behorden sowie Fir-
men Handlungsempfehlungen geben.

Wo die Hacker sitzen, die hinter den Atta-
cken aus dem Netz stecken, und in wessen
Auftrag sie handeln, bleibt haufig ungeklart.
Meist gelingt es den Angreifern, ihre Spuren
im Wirrwarr der Datenautobahnen zu verwi-
schen. Art, Herkunft und Ausrichtung der
Angriffe sprachen jedoch héufig dafiir, ,dass
auslandische Nachrichtendienste dahinter-
stecken®, sagte jiingst BfV-Prasident Heinz
Fromm in einem Interview. ,Nicht selten®,
so Fromm weiter, ,sei dabei eine regionale
Zuordnung moglich, wobei China und auch
Russland besonders ins Auge fallen.“

,Ein Land lahmzulegen

ist moglich.

Marco Di Filippo,
Internet-Sicherheitsexperte

Experten unterscheiden bei den Angriffen
zwischen politischen und O6konomischen
Motiven (siehe Interview). So teilt das BfV
auf Anfrage dieser Zeitung mit, dass es meist
Ziel sei, strategische Informationen aus Poli-
tik und Wirtschaft zu bekommen: Wie ist die
Haltung der Bundesregierung zum Thema
X? In welchem Bereich forscht das Unter-

Die virtuelle
Gefahr ist real

nehmen Y?

Natiirlich gibt es aber auch Hacker, die
nicht fiir einen Geheimdienst arbeiten. ,Sie
verabreden sich in Internet-Foren zu einem
Angriff, beispielsweise auf ein bestimmtes
Unternehmen®, erkldrt der Internet-Sicher-
heitsexperte Marco Di Filippo. ,Die einen
wollen sich profilieren, die anderen wollen
damit Geld verdienen.“ So suchten soge-
nannte Cracker zum Beispiel gezielt nach Si-
cherheitsliicken. Landen sie einen Treffer, ver-
kauften sie ihr Wissen dariiber. Entweder an
den Hersteller des entsprechenden Pro-
gramms - oder an den Meistbietenden...

Laut dem Experten kann das Finden einer
Sicherheitsliicke bis zu 100 000 US-Dollar ein-
bringen. Hacker fiillen sich zudem die Ta-
schen durch das Plindern von Online-Kon-
ten oder durch sogenanntes Auftrags-Hacking
im Bereich der Wirtschaftsspionage. Gute Ha-
cker konnten so auf ein Monatseinkommen
von etwa 15 000 US-Dollar kommen. Ein luk-
ratives Geschift, das laut BfV-Prisident
Fromm allein durch den Zweig der Wirt-
schaftsspionage jdhrlich einen zweistelligen
Milliardenbetrag an Schaden anrichtet.

Doch die Angriffe stellen nicht nur eine Be-
drohung im wirtschaftlichen Sinne dar, warnt
Di Filippo. ,Auch die Terrorgefahr ist ein The-

,Geheimdienste spionieren auch Unternehmen

Gemiindener I'T-Experte: Wie Wirtschaft und Politik im Netz attackiert werden

Das Gesprach fiihrte
BENJAMIN STAHL

Profi-Hacker, politische und wirtschaftliche
Spionage, manipulierte Hardware. Die Ge-
fahren im Cyber-Raum, die der Gemiindener
[T-Experte Thomas R. Kohler aufzahlt, sind
vielfiltig. Dass das Cyber-Abwehrzentrum
der Bundesregierung den Bedrohungen Herr
werden kann, bezweifelt er.

FRAGE: Was verstehen Sie als Experte unter dem
Begriff ,, Cyberwar“?

THOMAS R. KOHLER: Zunéchst einmal kann
man in meinen Augen nicht von einem
»Krieg“ sprechen. Bei dem so bezeichneten
Phanomen handelt es sich meist um Spiona-
geversuche oder um Sabotageaktionen, wie
bei dem Computerwurm ,Stuxnet“. Dem Be-
griff ,Cyberwar“ stehe ich daher kritisch
gegeniiber. Schlie}lich kommt ein Stromaus-
fall, ausgelost durch eine Cyber-Attacke, kei-
nem Bombenangriff gleich.

Dennoch kénnen solche Attacken grofSen Scha-
den anrichten.

KOHLER: Ja. Je nachdem wer die Angreifer
sind und welches Ziel sie verfolgen, konnen
die Folgen entweder auf politischer oder auf
wirtschaftlicher Ebene verheerend sein.

Erkldren Sie das bitte niher.

KOHLER: Man kann davon ausgehen, dass in
vielen Fillen Auslandsgeheimdienste hinter
den Attacken stecken. Handelt es sich dabei
um politisch motivierte Provokationen, kon-
nen sie im schlimmsten Fall auch Ausloser
von Konflikten auf diplomatischer Ebene sein
- wie wenn ein siidkoreanisches Schiff nord-
koreanische Hoheitsgewdsser befahrt. Es gibt
Hinweise, dass Hacker im Auftrag der chinesi-
schen Regierung Angriffe auf die IT-Systeme
der Bundesregierung starteten. Wenn so etwas
passiert, will meist ein Land herausfinden,
was ein anderes zu einer bestimmten Sache
plant. Die Geheimdienste spionieren aber
nicht nur aus politischem Interesse.

Sondern?

KOHLER: Sie spionieren auch Unternehmen
aus und stellen das so gewonnene Know-
how dann einheimischen Firmen zur Verfi-
gung. Man spricht dabei von Wirtschafts-
spionage. Das ist ein grofles Tabuthema, es
findet aber statt.

Wirtschaftsunternehmen, Geheimdienste - ha-
ben wir ein falsches Bild von Hackern, die uns in
Filmen ja immer als fettleibige Computerfreaks
verkauft werden, die aus Spafs Passwdrter kna-
cken oder Viren programmieren?

KOHLER: Frither waren das wirklich Leute,
die sich aus Spaf an der Freude intellektuell
daran gemessen haben, wer sich wo einha-
cken kann. Die Hackerszene hat sich in den
letzten zehn Jahren aber dramatisch profes-
sionalisiert. Und heute kann man damit viel
Geld verdienen, vor allem im Bereich der
Wirtschafts- und Industriespionage: Unter-
nehmen A will etwas iiber Unternehmen B
wissen - wer’s rausbekommt kassiert.

Also ist die Einrichtung des Cyber-Abwehrzent-
rums der Regierung eine sinnvolle MafSnahme?
KOHLER: Das schon, zumindest als eine Art
Koordinationsstelle. Es kann helfen, einen
Uberblick dariiber zu bekommen, was im
Internet alles passiert. Ich bezweifle aller-
dings, dass es effektiv arbeiten kann, weil
man mehrere Hundert Fachleute beschafti-
gen miisste, um der Flut von Bedrohungen
auch nur anndhernd Herr zu werden. Und so
viele Leute hat das Zentrum nicht. Ich glaube
daher, es wird dort mehr iiberwacht, als wirk-
lich abgewehrt werden kann.

Sind Viren, Wiirmer und andere Schadprogram-
me die einzige Gefahr fiir die Datensicherheit,
die im Internet lauert?

KOHLER: Leider geht man in Fachkreisen in-
zwischen davon aus, dass die grofite Gefahr

schon nicht mehr von Viren und Co. ausgeht,
sondern von manipulierter Hardware: In vie-
len Netzwerkkomponenten ist die Spionage-
vorrichtung sozusagen schon eingebaut. So
steht zum Beispiel ein grofles chinesisches
Unternehmen, das solche Netzwerkkompo-
nenten herstellt und zum Grofiteil der chine-
sischen Armee gehdren soll, unter Spionage-
verdacht. Deren Komponenten sind in zahl-
reichen Unternehmen und Telekommunika-
tionsanbietern auch hierzulande im Finsatz.
Und erstaunlicherweise hat ein kleinerer japa-

Der 42-jahrige
Gemiindener gilt als
einer der fiihrenden IT-
Experten im deutsch-
sprachigen Raum. Koh-
ler leitet die Strategie-
beratung CE21 und hat
zahlreiche Blicher zu
Internet- und Techno-
logiethemen verfasst.
Sein aktuelles Werk :
.Die Internetfalle” beschéftigt sich unter an-
derem mit den Chancen und Risiken der On-
linewelt. FOTO: JOACHIM WENDT

Cyberwar: Estland, Iran, Sony, der IWF — Angriffe aus
dem Internet auf Staaten und Unternehmen hdufen sich.
Deutschland hat jetzt ein eigenes Cyber-Abwehrzentrum.
Es kdampft gegen einen starken,

unbekannten Gegner.

ma*“, sagt er. Beispielsweise konnte die Mani-
pulation des GPS-Signals das komplette Ver-
kehrsnetz zum Erliegen bringen. ,Von der
Strafenbahn bis hin zum Flugzeug*, sagt Di
Filippo. ,Ein Land lahmzulegen ist moglich,
glaubt er. Und im Falle von Deutschland ver-
héltnismaRig giinstig. ,Das gesamte deutsche
Stromnetz und das Internet kann man mit
verhéltnismaRig kleinem Budget zum Erlie-
gen bringen. Wer das tun will, kann das Geld
dafiir leicht aufbringen.“

Ob die Cyber-Verteidiger in Bonn eine sol-
che Attacke tatsachlich abwehren konnten, ist
unter Experten umstritten. ,Die Schaffung
einer solchen Einrichtung ist auf jedem Fall
positiv zu bewerten, jedoch mit zehn Mit-
arbeitern zu schwach besetzt“, glaubt Di
Filippo. Sicher dagegen scheint: Die Folgen
einer erfolgreichen Attacke im groflen Stil
wiirden stark an Clarkes Endzeitszenario erin-
nern. ,An den jlingsten Naturkatastrophen
sieht man, wie schnell eine Infrastruktur oder
ein Stromnetz zusammenbrechen kann und
welche Folgen das hat“, sagt Di Filippo.

ONLINE-TIPP

Hacker, Wiirmer, Cyberwar — unser Multimedia-
lexikon erklart viele Begriffe rund ums Internet:
www.mainpost.de/multimedia
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aus

nischer Hersteller gerade zugegeben, dass er in
diesem Sinne ,fehlerhafte Hardware“ produ-
ziert und geliefert hat.

Wie funktioniert die , mitgelieferte Spionage“?
KOHLER: Die manipulierten Gerdte sind mit
sogenannten ,Backdoors“  (Hintertiiren,
d. Red.) ausgestattet, die gezielt durch eine be-
stimmte Befehlskette - die das Gerét tiber das
Internet erreicht - gedffnet werden kdnnen.
Durch die geoffneten ,Backdoors“ sendet das
Gerdt dann Daten. In den USA gibt es fiir An-
bieter sogar eine Verpflichtung, derartige
,Backdoors“ einzubauen. Offiziell fiir Regie-
rungsstellen zur Verbrechensaufklarung und
Terrorbekdmpfung. Von wem und zu wel-
chem Zweck das aber letztendlich wirklich ge-
nutzt wird, kann man nicht tiberpriifen.

Was wire fiir Sie der ,, Cyber“-Super-GAU?
KOHLER: Ein Angriff auf die Trinkwasser- oder
die Energieversorgung. Hacker konnten in
einer konzertierten Aktion versuchen, Steue-
rungs- und Regeleinrichtungen so zu beein-
flussen, dass Kraftwerke runterfahren miissen.
Denken Sie an ausbrechende Chaos, wenn
grofle Stadte unter Umstédnden tagelang ohne
Strom wiren. Wie grof8 das Risiko fiir einen
derartigen Vorfall aktuell tatsdchlich ist, ist
aber auch unter Fachleuten umstritten.



